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2 INTRODUCCION

BPO ADVISORS SPA, SUCURSAL DEL PERU que en adelante llamaremos “BPO”, es una empresa
chilena fundada el 2016, la cual brinda servicios relacionados a la identificacion digital, firma
electréonica avanzada y cualificada que pueden ser integrados a sistemas documentales y
plataformas web en diversos paises de Latinoamérica y el mundo. La informacién relevante de BPO
es aquella que sirve principalmente para la autenticacién de la identidad de personas, empresas y
sistemas automaticos, garantizar la manifestacién de voluntad en procesos digitales, y reducir la
posibilidad de suplantacion de identidad en las transacciones con valor legal. De esta manera, se
incursionara en la actividad de Entidad de Certificacién, Autoridad de Sellado de Tiempo y
Software de Firma Digital.

En calidad de Entidad de Certificacién, BPO presta servicios de emision, revocaciéon y re-emision de
certificados digitales siguiendo la regulacién establecida por el marco de la IOFE.

En calidad de Autoridad de Sellado de Tiempo, BPO brinda los servicios de valor afadido,
emitiendo sellos de tiempo segun la regulacion establecida por el marco de la IOFE.

En calidad de Software de Firma Digital, BPO brinda una aplicacién de firma digital que sigue la
regulacion establecida por el marco de la IOFE.

3 OBJETIVO

Este documento tiene como objeto la operaciones y practicas de seguridad de la informaciéon que
cumple BPO para la administracion de sus servicios como a Prestador de Servicios de Valor
Anadido como Autoridad de Sellado de Tiempo, en el marco del cumplimiento de los
requerimientos de la “Guia de Acreditacion de Prestadores de Servicios de Valor Anadido (SVA)”
establecida por el INDECOPI.

4 OBJETO DE LA ACREDITACION

El alcance de la acreditacién cubre la infraestructura y procesos de los servicios de sellos de
tiempo brindados por BPO como Prestadores de Servicios de Valor Afadido como Autoridad de
Sellado de Tiempo BPO.
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5 DEFINICIONES Y ABREVIACIONES
5.1 ABREVIACIONES

Autoridad Administrativa Competente

Distinctive Name: Nombre Distintivo

Entidad de Certificacion

Certification Practice Statement: Declaracion
Practicas de Certificacion

Lista de Certificados Revocados

Infraestructura Oficial de Firma Electronica

Politica de Certificacion

Registro Unico de Contribuyentes

Secure Hash Algorithm (Algoritmo de seguridad HAY

Certification Authority (Autoridad de Certificacion )

Dispositivo seguro de creaciéon de firma

Federal Information Processing Standards(Estanda
Federales de Procesamiento de la Informacioén)

International Electrotechnical Commission
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5.2 DEFINICIONES

International Organization for Standardization

Public-Key Cryptography Standards.

Infraestructura de llave publica

Prestador de Servicios de Certificacion

Autoridad de Registro

Request For Comments

Rivest, Shamir and Adleman.

Secure Sockets Layer

Time Stamping Authority

Time Stamping Unit

Entidad que presta servicios de emision,
revocacion, re-emision, modificacion, suspension
de certificados digitales en el marco de la
regulacion establecida por la IOFE.

Entidad que realiza los procesos de verificacion de
identidad de los solicitantes de los servicios de
certificacion digital y que

Conjunto de reglas que indican el marco de
aplicabilidad de los servicios para una comunidad
de usuarios definida.

Entidad que requiere los servicios provistos por la
EC de BPO, y que esta de acuerdo con los términos
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y condiciones de los servicios conforme a lo
declarado en el presente documento.

Tercero que confia Persona que recibe un documento, log, o
notificacion firmado digitalmente, y que confia en
la validez de las transacciones realizadas.

5.3 PKI PARTICIPANTES

5.3.1 ENTIDAD DE CERTIFICACION BPO (EC BPO)

BPO, en su papel de Entidad de Certificacién, es la persona juridica privada que presta
indistintamente servicios de produccién, emisidén, gestidon, revocacién, cancelacion u otros
servicios inherentes a la certificacion digital.

BPO, como Entidad de Certificacion, le correspondera la realizacion de todos los tramites y
procedimientos ante la AAC a fin de poder ingresar a la IOFE.

5.3.2 ENTIDAD DE REGISTRO BPO

BPO a través de su Entidad de Registro afiliada sera la encargada de validar la informacién
suministrada por el solicitante de un certificado digital, mediante la verificaciéon de su identidad y
su registro.

5.3.3 AUTORIDAD DE SELLADO DE TIEMPO (TSA BPO)

BPO brinda también los servicios de Autoridad de Sellado de Tiempo, la cual se encarga de emitir
sellos de tiempo. Un sello de tiempo es un conjunto de datos que representa el resumen de un
documento sellado anadido a un registro del tiempo en el que el sello fue emitido. Este resumen
es una caracteristica Unica del documento, de modo que si el documento es modificado este sello
pierde validez. Las particularidades sobre el uso, per les y especificaciones de la TSA, se describen
en la respectiva Politica de Sellado de Tiempo de BPO.
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5.3.4 TITULAR

Titular es la persona natural o juridica a cuyo nombre se expide un certificado digital y por tanto
actua como responsable del mismo confiando en él, con conocimiento y plena aceptaciéon de los
derechos y deberes establecidos y publicados en la Politica y Declaracion de Practicas SVA de BPO.

5.3.5 SUSCRIPTOR

Conforme a la IOFE, el Suscriptor es la persona natural responsable del uso de la clave privada, a
quien se le vincula de manera exclusiva con un documento electrénico firmado digitalmente
utilizando su clave privada.

En el caso que el titular del certificado digital sea una persona natural, sobre ella recaera la
responsabilidad de suscriptor.

En el caso que una persona juridica sea el titular de un certificado digital, la responsabilidad del
suscriptor recaera sobre el representante legal designado por esta entidad. Si el certificado esta
designado para ser usado por un agente automatizado, la titularidad del certificado y de las firmas
digitales generadas a partir de dicho certificado correspondera a la persona juridica. La atribucién
de responsabilidad del suscriptor, para tales efectos, corresponde a la misma persona juridica.

5.3.6 SOLICITANTE

Se entenderd por Solicitante, la persona natural o juridica que solicita un Certificado emitido bajo
la Politica y Declaracion de Practicas SVA de BPO

En el caso de los certificados de persona natural puede coincidir con la figura del Titular.

5.3.7 TERCERO QUE CONFiA

Tercero que confia son todas aquellas personas naturales o juridicas que deciden aceptar y confiar
en los certificados digitales emitidos por la Entidad de Certificacion de BPO a un titular. El Tercero
que confia, a su vez puede ser o no titular.

5.3.8 ENTIDAD A LA CUAL SE ENCUENTRA VINCULADO EL TITULAR

En su caso, la persona juridica u organizacion a la que el Titular se encuentra estrechamente

relacionado mediante la vinculacion acreditada en el Certificado.

6 POLITICA DE SEGURIDAD

Es compromiso de la direccion de la TSA de BPO, el garantizar la autenticidad e integridad de los
servicios de sellado de tiempo que proporciona, mediante la gestiéon de riesgos de seguridad y la
aplicacion de politicas y estandares que regulen las actividades criticas de las operaciones de sellado
de tiempo, por parte del personal y terceros subcontratados, en cumplimiento de las obligaciones de

la TSU, en los ambitos legales, regulatorios y contractuales.
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7 PLAN DE SEGURIDAD
7.1 CONTROLES FiSICOS

El acceso fisico a BPO dispone de un esquema de control de acceso. Asimismo, el acceso fisico a
los sistemas del servicio de valor anadido sera bajo estrictas normas de seguridad y monitoreo
incluyendo esquemas electronicos de identificacion y control. Adicionalmente, este lugar dispone
de elementos adecuados para la operacidon tales como aire acondicionado, sistema de deteccién y
prevencién de incendios, esquema seguro de respaldos externos para eventuales catastrofes.

7.1.1 SERVICIOS EN LA SALA DEL DATA CENTER

Las instalaciones de BPO tienen a disposicion diferentes servicios en las salas como:

e Carro multi - periféricos.
e Enchufes de servicios.

e Wifi corporativa

e Télefono en sala.

e Sala de armado.

e Operadores NOC.

e Manos remotas.

e Sala Pretest.

7.1.2 INGRESO PROGRAMADO AL DATA CENTER

1. Al ingresar al Data Center se harda entrega de una credencial de acceso, la cual debe
permanecer visible todo el tiempo que dure su visita.

2. Todo acceso al edificio o sala Data Center realizado por clientes, contratistas u otros deben ser
programado y autorizado previamente.

3. El acceso al Data Center estara limitado a las areas especificas donde el cliente tiene instalados
sus equipos, mediante una tarjeta de acceso que sera entregada al momento de su registro y
en recepcién. Esta tarjeta es de uso individual y debe ser devuelta al momento de abandonar el
Data Center

4. Se debe informar el retiro del Data Center por medio de los teléfonos que se encuentran en
cada una de las salas. Un operador revisara el estado de la instalacion y cerrara con llave el
rack respectivo.

7.1.3 INGRESO AL DATA CENTER EN CASO DE EMERGENCIA

Al dirigirse al Data Center, sera atendido por un operador, quien lo asistird revisando contactos
validos. pudiendo orientarlo en su solicitud.

7.1.4 INGRESO AL DATA CENTER CON EQUIPOS

Al dirigirse al Data Center, sera atendido por un operador, quién lo asistira revisando contactos
validos, pudiendo orientarlo en su solicitud.

1. Todo ingreso, retiro o cambio de equipo debe ser informado en la solicitud de ingreso al Data
Center, existe una opcién habilitada para ello.

2. Todo ingreso de equipos se debe realizar con guia de despacho, la que debe ser entregada a
un operador.

3. Todo retiro de equipo debe ser con guia de despacho. Cada retiro debe ser informado a un
operador para que genere la guia de despacho correspondiente.
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9.
10.
11.

. Todo equipo a instalar debe contar con su respectivo kit de montaje.
. Todo equipo a instalar debe contar con su(s) respectivo(s) cable(s) de poder. Ademas se

recuerda que todo cable de poder debe ser previamente revisado y aprobado por el personal
del Data Center con el fin de evitar fallas por cortocircuito u otros inconvenientes.

. No se permite la instalacion y cadena de PDU (Daisy Chain), que no sea previamente autorizada
por personal del Data Center.

. Para nuevas instalaciones, retiros o cambio de equipos, se recomienda gestionar el acceso al
Data Center con 24 horas de anticipacion, asi podra asignar a un operador para que los asista.

. Los equipos deben ser instalados con fuente de poder y flujo de aire caliente hacia pasillo
caliente.
Todo equipo de rack compartido debe pasar por pre-test,

Equipos deben estar rotulados e identificados por cliente.
Para nuevas instalaciones donde los equipos lleven pallet, el cliente los debe retirar del DC.

7.1.5 OTRAS NORMAS

1.
2.

10.

11.

12.

13.

Se prohibe fumar, ingresar con alimentos y/o liquidos.
Pos seguridad se prohibe entorpecer el libre transito en los pasillos. Embalaje de equipos y
accesorios no pueden estar en los pasillos

. Se prohibe danar o alterar la infraestructura de las salas (pinturas, tubos, escalerillas, cables,

sensores, dispositivos, etc.)

. Se prohibe dejar basura en lugares no habilitados para ello.
. Por seguridad, se prohibe dejar elementos inflamables dentro del Rack, tales como cajas,

carton, papel, bolsas, etc. En caso de existir, el area Data Center gestionara con el ejecutivo
comercial y con el personal a cargo del rack el retiro de estos.

. No se recomienda dejar instalados dispositivos periféricos (adaptadores USB, HDD externos,

mouse, teclados, etc.) de forma permanente en los equipos que se encuentren alojados en los
rack. Una mala manipulacion u error, puede provocar una facil desconexion de estos
dispositivos.

. Se prohibe tomar fotos o grabar videos en el Data Center.
. Se prohibe el ingreso de tabaco o productos derivados del tabaco, explosivos, armas, quimicos,

drogas ilegales.

. Se recomienda no permanecer mas de 3 horas dentro de la sala Data Center. Si se excede dicho

plazo, se recomienda salir por 5 minutos.

Es responsabilidad del cliente gestionar la autorizacién de ingreso a personas de empresas
externas u otros.

Es responsabilidad exclusiva del cliente la manipulacién o trabajos que se realicen en los rack o
servicios contratados.

Es responsabilidad del cliente mantener actualizados los datos personales, datos comerciales,
correos electronicos, numeros telefénicos, etc,

Se prohibe la habilitacion de puntos de accesos inalambricos sin previa autorizacion del
personal del Centro de Datos.
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7.2 CONTROLES DE PROCEDIMIENTO
7.2.1 ROLES DE CONFIANZA

Los roles de confianza garantizan una segregacién de funciones que disemina el control y limita el
fraude interno, no permitiendo que una sola persona controle de principio a fin todas las
funciones de certificacion.

Para determinar la sensibilidad de la funcién, se tienen en cuenta los siguientes elementos:

Deberes asociados a la funcion.
Nivel de acceso.

Monitorizacién de la funcion.
Formacion y concienciacion.
Habilidades requeridas.

Mecanismo de

Rol Responsabilidades . .
P Autenticacion
- Instalar y configurar el sistema operativo
para la aplicacion de AC (EJBCA).
Administrador del - Establecer las cuentas de usuario y Multifactor (tarjeta y
Sistema Operativo credenciales en los sistemas anteriores. contrasena)

- Controlar el acceso de administracion a los
sistemas anteriores.

- Tomar custodia de los materiales de
activacion del HSM, esto es, de sus propias

. tarjetas inteligentes, donde cada nombre . .
Titular de las partes i . Multifactor (tarjeta y
debera estar debidamente rotulado.

de las llaves . . . . contrasefa)
- Proteger las tarjetas inteligentes asignadas

y sus PINes correspondientes y mantenerlos
bajo estricta reserva personal.

- Instalar y configurar la aplicacién de AC
(EJBCA) de acuerdo al procedimiento
establecido.

- Establecer cuentas de usuarios en la
aplicacién de AC (EJBCA).

Multifactor (tarjeta y
contrasena)

Administrador de la
aplicacién de la AC

- Mantener el inventario de los materiales de
la ceremonia de generacion de claves de

CA. .
. . . LLave de las cajas fuertes
Custodio de - Garantizar que los materiales de la
. . , . donde se encuentran las
Materiales ceremonia estan sellados con precintos de . .
. ‘e . . ., tarjetas de los titulares de las
criptograficos seguridad a prueba de manipulacion.

. llaves
- Asegurar que los materiales de la

ceremonia estén almacenados de forma
segura después de la ceremonia.
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Responsable general para aprobar,
Oficial de Seguridad | administrar y velar por el cumplimiento de las N/A
y Privacidad politicas de seguridad y la privacidad de
datos personales de los clientes.
Responsable de asegurar los objetivos de la
Responsable de emprelsa. a trszés ”de la planificacién
Desarrollo estratégica vy oprecaon del desarroIIo. de N/A
software, cumpliendo plazos, costos, calidad
y seguridad de la informacion.
Responsable de asegurar los objetivos
técnicos de los productos y servicios activos
Responsable de y de los nuevos, sobre la base de los N/A
Disefio del Producto | requerimientos del mercado vy usuarios,
buscando satisfacer las necesidades de estos
y asegurando los resultados de la empresa.
Responsable de gestionar la contratacién,
Responsable de d I bi de | lead
esarrollo y bienestar de los empleados. Se
Recursos encarga del reclutamiento, capacitacion, N/A
Humanos evaluacién del desempefio y manejo de
asuntos laborales.
Responsable de Responsable de brindar informacién, atender
Atencidn al cliente | consultas y dar soporte a suscriptores, N/A
terceros de confianza y a los usuarios en
general.
Responsable de Responsable de asegurar los objetivos a
Operaciones e través de la planificaciéon estratégica y
Infraestructura direccion de la  operacion, la N/A
infraestructura tecnolégica y soporte a
clientes de productos o servicios
contratados.
Responsable de supervisar y asesorar en
Responsable legal :
cuestiones legales de la empresa. Se encarga
de contratos, cumplimiento normativo, N/A
litigios y garantiza la conformidad legal en
todas las operaciones.

7.2.2 NUMERO DE PERSONAS REQUERIDAS POR TAREA

BPO garantiza al menos dos personas para realizar las tareas clasificadas como sensibles.
Principalmente en la manipulacién del dispositivo de custodia de las claves de EC Root y EC
intermedias.
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7.2.3 SEGREGACION DE FUNCIONES

Los roles que presentan incompatibilidad son los siguientes: el de administrador de la aplicacién
de la AC vy el de titular de las partes de las llaves.

7.2.4 IDENTIFICACION Y AUTENTICACION PARA CADA ROL

Cada persona solo controla los activos necesarios para su rol, asegurando asi que ninguna
persona accede a recursos no asignados. El acceso a recursos se realiza dependiendo del activo
mediante tarjetas criptograficas y codigos de activacion

7.3 GESTION DE ACTIVOS

El servicio de administracion de infraestructura de BPO protege sus activos, de acuerdo a la
clasificacion y controles especificados por el Oficial de Seguridad y Privacidad de la TSA.

Todos los activos que sean relevantes para garantizar la correcta operaciéon y autenticidad de los
servicios de sellado de tiempo brindados por la TSU de BPO son identificados, clasificados e
inventariados de acuerdo a su relevancia.

7.4 CONTROLES DE PERSONAL

7.4.1 REQUISITOS SOBRE LA CUALIFICACION, EXPERIENCIA Y CONOCIMIENTO
PROFESIONALES

Todo el personal que realiza tareas calificadas como confiables, lleva al menos un afio trabajando
en BPO y tiene contratos laborales fijos.

Todo el personal esta calificado y ha sido instruido convenientemente para realizar las
operaciones que le han sido asignadas. El personal en puestos de confianza se encuentra libre de
intereses personales que entran en conflicto con el desarrollo de la funciébn que tenga
encomendada.

BPO, retirard de sus funciones de confianza a un empleado cuando se tenga conocimiento de la
existencia de la comision de algun hecho delictivo que pudiera afectar al desempefio de sus
funciones.

BPO no asignara a un sitio confiable o de gestién a una persona que no sea idonea para el puesto,
especialmente por haber sido condenada por delito o falta que afecte su idoneidad para el puesto.
Por este motivo, previamente se realiza una investigacién, hasta donde permita la legislacién
aplicable, relativa a los siguientes aspectos:

eEstudios, incluyendo titulacion alegada.

eTrabajos anteriores, hasta cinco afos, incluyendo referencias profesionales y comprobacién que
realmente se realizé el trabajo alegado.

eMorosidad

7-4.2 PROCEDIMIENTO DE COMPROBACION DE ANTECEDENTES

BPO, realiza las investigaciones pertinentes antes de la contratacion de cualquier persona para
realizar funciones de confianza.
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7.4.3 REQUISITOS DE FORMACION

El personal encargado de tareas de confianza ha sido formado en los términos que establece la
Politica y Declaracion de Practicas de Certificacion.

7.4.4 REQUISITOS Y FRECUENCIA DE ACTUALIZACION DE FORMACION

BPO realiza los cursos de actualizacion necesarios para asegurarse de la correcta realizacion de las
tareas de certificacién, especialmente cuando se realicen modificaciones sustanciales en las
mismas.

7.4.5 FRECUENCIA Y SECUENCIA DE ROTACION DE TAREAS
No esta estipulado.
7.4.6 SANCIONES POR ACTUACIONES NO AUTORIZADAS

BPO, dispone de un régimen sancionador interno, descrito en su politica de RRHH, para su
aplicacién cuando un empleado realice acciones no autorizadas pudiéndose llegar a su cese.

7-4.7 REQUISITOS DE CONTRATACION DE TERCEROS

Los empleados contratados para realizar tareas confiables firman anteriormente las clausulas de
confidencialidad y los requerimientos operacionales empleados por BPO. Cualquier accién que
comprometa la seguridad de los procesos aceptados podrian una vez evaluados dar lugar al cese
del contrato laboral. En el caso de que todos o parte de los servicios de certificacion sean
operados por un tercero, los controles y previsiones realizadas en esta seccién, o en otras partes
de la CPS, seran aplicados y cumplidos por el tercero que realice las funciones de operacion de los
servicios de certificacién, la entidad de certificacién sera responsable en todo caso de la efectiva
ejecucion. Estos aspectos quedan concretados en el instrumento juridico utilizado para acordar la
prestacion de los servicios de certificacion por tercero distinto de BPO debiendo obligarse los
terceros a cumplir con los requerimientos exigidos por BPO.

7.4.8 DOCUMENTACION PROPORCIONADA AL PERSONAL

BPO, pone a disposicion de todo el personal la documentacion donde se detallen las funciones
encomendadas, en particular la normativa de seguridad y la CPS.

Esta documentacidon se encuentra en un repositorio interno accesible por cualquier empleado de
BPO, en el repositorio existe una lista de documentos de obligado conocimiento y cumplimiento.
Adicionalmente se suministrara la documentacién que precise el personal en cada momento, al
objeto de que pueda desarrollar de forma competente sus funciones.

7.5 PROCEDIMIENTOS DE CONTROL DE SEGURIDAD

BPO, en calidad de prestador de servicios, esta sujeta a las validaciones anuales del INDECOPI que
regula el establecimiento de procesos adecuados para garantizar una correcta gestion de la
seguridad en los servicios como Entidad de Certificacién y Autoridad de Sellado de Tiempo.

7.5.1 TIPOS DE EVENTOS REGISTRADOS

Se registran y guarda los registros de auditoria de todos los eventos relativos al sistema de
seguridad de la EC.
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Se registraran los siguientes eventos:

eEncendido y apagado del sistema.

eIntentos de accesos no autorizados al sistema de la EC a través de la red.

eIntentos de accesos no autorizados al sistema de archivos.

e Acceso fisico a los registros de auditoria.

eCambios en la configuracién y mantenimiento del sistema.

eRegistros de las aplicaciones de la EC.

eEncendido y apagado de la aplicacién de la EC.

eIntentos de creacién, borrado, restablecimiento de contrasefias o cambio de privilegios.

eIntentos de inicio y fin de sesion.

eCambios en los detalles de la EC y/o sus claves.

eCambios en la creacion de politicas de certificados.

eGeneracion de claves propias.

eCreacioén y revocacion de certificados.

eRegistros de la destrucciéon de los medios que contienen las claves, datos de Activacion.

eEventos relacionados con el ciclo de vida del médulo criptografico, como recepcion, uso y
desinstalacion de este.

También se conserva, ya sea manualmente o electronicamente, la siguiente informacion:

e La ceremonia de generacion de claves y las bases de datos de gestion de claves.

e Registros de acceso fisico.

e Mantenimientos y cambios de configuracion del sistema.

e Cambios en el personal.

e Informes de compromisos y discrepancias.

e Registros de la destruccién de material que contenga informacién de claves, datos de activacién
o informacion personal del Firmante, en caso de certificados individuales, o del poseedor de
claves, en caso de certificados de organizacion.

e Posesion de datos de activacién, para operaciones con clave privada de la Entidad de
Certificacion.

e Informes completos de los intentos de intrusién fisica en las infraestructuras que dan soporte a
la emision y gestidon de certificados.

BPO revisa sus registros de auditoria cuando se produce una alerta del sistema motivada por la
existencia de algun incidente.

7.5.2 PERIODO DE RETENCION DE LOS REGISTROS DE AUDITORIA
BPO almacena la informacion de los registros de auditoria al menos durante 10 anos.
7.5.3 PROTECCION DE LOS REGISTROS DE AUDITORIA

Los registros de auditoria de los sistemas son protegidos de su manipulacion mediante
mecanismos que aseguren su integridad.

Los dispositivos son manejados en todo momento por el personal autorizado.
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7.5.4 PROCEDIMIENTOS DE BACKUP DE LOS REGISTROS DE AUDITORIA

BPO dispone de un procedimiento adecuado de copia de respaldo de manera que, en caso de
pérdida o destruccion de archivos relevantes, estén disponibles en un periodo corto de tiempo las
correspondientes copias de respaldo de los registros de auditoria.

7.5.5 SISTEMA DE RECOGIDA DE INFORMACION DE AUDITORIA (INTERNA O
EXTERNA)

La informacién de la auditoria de eventos es recogida internamente y de forma automatizada por
el sistema operativo, la red y por el software de gestién de certificados, ademas de por los datos
manualmente generados, que seran almacenados por el personal debidamente autorizado, todo
ello compone el sistema de acumulacién de registros de auditoria.

7.5.6 ANALISIS DE VULNERABILIDADES

En el caso de las plataformas de las CA, se realiza periodicamente una revision de discrepancias
en la informacién de los logs y actividades sospechosas, asi como andlisis de vulnerabilidades de
direcciones IP internas y externas, de acuerdo al procedimiento interno establecido al efecto en las
politicas de seguridad.

7.5 ARCHIVO DE REGISTROS
7.5.1 TIPOS DE EVENTOS ARCHIVADOS

Los siguientes documentos implicados en el ciclo de vida del certificado son almacenados por la
EC:

e Todos los datos de auditoria de sistema. PKI, TSA y OCSP.

e Solicitudes de emisién y revocacién de certificados.

e Niimero de identificacion Unico proporcionado por el documento anterior.
e Todos los certificados emitidos o publicados.

e CRLs emitidas o registros del estado de los certificados generados.

o El historial de claves generadas.

e Las comunicaciones entre los elementos de la PKI.

e Politicas y Practicas de Certificacion

BPO es responsable del correcto archivo de todo este material.
7.5.2 PERIODO DE CONSERVACION

Todos los datos del sistema relativos al ciclo de vida de los certificados se conservaran durante al
menos 10 afos desde el momento de la expiracién del certificado. En particular:

eLos certificados se conservaran durante al menos 10 afios desde su expiracion.

eLos contratos con los Titulares, y cualquier informacién relativa a la identificaciéon y autenticacion
de los Titulares, de los Solicitantes, y de los Suscriptores o de los Custodios de claves, y a la
solicitud, aceptaciéon y entrega de los certificados seran conservados durante al menos 10 afos
desde el momento de la expiracién del certificado por la Entidad de Registro Afiliada.

oEn el caso del cese de actividad de la CA de BPO sin transferencia de la gestion de los
certificados emitidos a otro PSC, se conservara la ultima CRL emitida por la CA de BPO, después
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de realizar una revocacion masiva de todos los certificados vigentes emitidos, durante al menos
10 anos desde su emision.

7.5.3 PROTECCION DE ARCHIVOS

BPO asegura la correcta proteccién de los archivos mediante la asignacion de personal cualificado
para su tratamiento y el almacenamiento en cajas de seguridad ignifugas e instalaciones externas.

7.5.4 PROCEDIMIENTOS DE BACKUP DEL ARCHIVO DE REGISTROS

BPO dispone de un centro de almacenamiento externo para garantizar la disponibilidad de las
copias del archivo de ficheros electronicos. Los documentos fisicos se encuentran almacenados en
lugares seguros de acceso restringido sélo a personal autorizado.

7.5.5 REQUISITOS PARA EL SELLADO DE TIEMPO DE LOS REGISTROS
Los registros estan fechados con una fuente fiable.

Existe dentro de la documentacion técnica y de configuracion de la CA un apartado sobre la
configuracion de tiempos de los equipos utilizados en la emision de certificados.

7.5.6 SISTEMA DE ARCHIVO DE LA INFORMACION DE AUDITORIA (INTERNA O
EXTERNA)

El sistema de archivo de la informacion de auditoria de BPO es interno, dispone de un centro de
almacenamiento externo para garantizar la disponibilidad de las copias del archivo de ficheros
electrénicos.

7.5.7 PROCEDIMIENTOS PARA OBTENER Y VERIFICAR INFORMACION ARCHIVADA.
Los eventos registrados estan protegidos contra manipulaciones no autorizadas.

Solo el personal autorizado para ello tiene acceso a los archivos fisicos de soportes y archivos
informaticos, para obtener y llevar a cabo verificaciones de integridad de dichos archivos.

7.6 GESTION DE OPERACIONES

Los sistemas de bases de datos que se interconectan a los servidores de sellado de tiempo son
protegidos mediante los siguientes controles:

eTodos los servidores tienen proteccidn antivirus

ela instalacion y desinstalaciones de aplicaciones de software es controlada

eSe elimina de manera segura la informacion sensible antes de que los equipos de la TSU sean
desechados.

eSe monitorean las demandas de capacidad de memoria, procesamiento y almacenamiento

Implementar medidas para que los componentes sean operados de manera segura y correcta, con
minimos riesgos de falla:

ela operacion de los roles criticos de confianza y administrativos que impactan en la entrega de
los servicios de sellado de tiempo estan documentados y establecidos, y son mejorados de
acuerdo a las evaluaciones de riesgo.

elas operaciones de administracion de la TSU deberan son separadas de otras operaciones, como
la administracién de infraestructura
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elLas operaciones de administracion de la TSU deben son gestionadas por personal de confianza

7.7 CONTROLES TECNICOS DEL CICLO DE VIDA
7.7.1 CONTROLES DE DESARROLLO DE SISTEMAS

BPO posee un procedimiento de control de cambios en las versiones de sistemas operativos y
aplicaciones que impliquen una mejora en sus funciones de seguridad o que corrijan cualquier
vulnerabilidad detectada. Como respuesta a los analisis de intrusidn y vulnerabilidades se realizan
las adaptaciones de los sistemas y aplicaciones que pueden tener problemas de seguridad y a las
alertas de seguridad recibidas desde los servicios de seguridad gestionadas contratados con
terceros, se realizan ejecutan los RFC (Request for Changes) correspondientes para la
incorporacién de los parches de seguridad o la actualizacién de las versiones con problemas.

En el RFC se incorporan y se documentan las medidas tomadas para la aceptacion, ejecucién o la
denegacion de dicho cambio. En los casos que la ejecucion de la actualizacién o correccién de un
problema incorpore una situacién de vulnerabilidad o un riesgo importante se incorpora en el
analisis de riesgos y se ejecutan controles alternativos hasta que el nivel de riesgo sea asumible.

7.7.2 CONTROLES DE GESTION DE SEGURIDAD

BPO desarrolla las actividades precisas para la formacion y concienciacién de los empleados en
materia de seguridad. Los materiales empleados para la formacion y los documentos descriptivos
de los procesos son actualizados después de su aprobacién por un grupo para la gestién de la
seguridad. Para realizar esta funcién dispone de un plan de formacién anual.

BPO exige mediante contrato, las medidas de seguridad equivalentes a cualquier proveedor
externo implicado en las labores de certificacion

7.7.3 CONTROLES DE SEGURIDAD DEL CICLO DE VIDA

Para proteger la gestion del ciclo de vida de las claves de la EC, BPO cuenta con roles de confianza
gue se mencionan en la Politica y Plan de Seguridad.

7.8 CONTROLES DE SEGURIDAD DE LA RED

BPO protege el acceso fisico a los dispositivos de gestién de red y dispone de una arquitectura
que ordena el trafico generado basandose en sus caracteristicas de seguridad creando secciones
de red claramente definidas. Esta division se realiza mediante el uso de cortafuegos.

La informacién que se transfiere por redes no seguras se realiza de forma cifrada mediante uso de
protocolos SSL.

7.9 SELLADO DE TIEMPO

BPO obtiene mediante un hardware especifico con reloj atémico del atomo de rubidio,
sincronizacion GPS y consulta al Real Observatorio de la Armada, siguiendo el protocolo NTP a
través de Internet. La descripcion del protocolo NTP se puede encontrar en la RFC 5905 “Network
Time Protocol”.
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7.10 GESTION DE RIESGOS

El alcance de las medidas de seguridad de la informacién adoptadas por BPO para la protecciéon de
los servicios que brinda su TSU ha sido determinado en funcion de los resultados de evaluaciones
de seguridad periddicas. Mediante la evaluacién de riesgos se identifican las potenciales
amenazas relacionadas a los servicios de sellado de tiempo y los controles requeridos para
impedir o limitar los efectos de estas amenazas.

Se realizan andlisis de riesgos anuales a fin de mantener el control de los riesgos.

7.11 GESTION DE ACCESOS

Los accesos a los sistemas de la TSU son restringidos mediante controles de seguridad perimetral de
redes:

eSe utilizan firewalls configurados para prevenir todos los protocolos y accesos no autorizados para
la operacion de la TSU

eSe utilizan sistemas IPS para inspeccionar y bloquear el ingreso de codigo malicioso

eSe monitorean los equipos de comunicaciones

Se gestionan las cuentas de usuario, respecto de la generacion, modificacion periddica o remocion de
acceso.

Los accesos a la administracion de los sistemas de sellado de tiempo son asignados al personal de
confianza y son retirados o modificados cuando el personal se retira de la entidad de manera
definitiva o temporalmente.

Los sellos de tiempo emitidos son registrados, asi como las transacciones principales de gestion de
las claves. Estos registros seran auditados durante los procesos anuales de auditoria interna.

Las funciones de administracion y proteccion de logs son separadas de las de monitoreo.

7.12 DESARROLLO Y MANTENIMIENTO DE SISTEMAS CONFIABLES

No se brindan servicios de desarrollo.

7.13 ADMINISTRACION DE LOS SERVICIOS DE SELLADO DE TIEMPO

Los responsables de las operaciones de la TSU deberan asegurar que en el caso de eventos que
puedan afectar la seguridad de los servicios de sellado de tiempo, incluyendo compromisos de la
clave de la TSU o pérdidas detectadas de calibracién, la informacion relevante sea comunicada a los
suscriptores y terceros que confian.

Pag 20/22



A\ o

7.14 RECUPERACION EN CASO DE COMPROMISO DE LOS SERVICIOS DE LA
TSU

El plan de recuperacion de desastres debera considerar los casos de compromiso o sospecha de
compromiso de la clave privada de la TSU o pérdida de calibraciéon del reloj, que puede afectar los
sellos de tiempo emitidos.

En el caso de compromiso, o sospecha de compromiso o pérdida de calibracién, se debera
comunicar a todos los suscriptores y terceros que confian una descripcion del hecho ocurrido.

En el caso de compromiso, o sospecha de compromiso o pérdida de calibracion, no se deberan
emitir sellos de tiempo hasta que se hayan tomado las medidas de recuperacion.

En el caso de compromiso, o sospecha de compromiso o pérdida de calibracién, se debe poner a
disposicion de los suscriptores y terceros que confian la informacién que permita identificar los
sellos de tiempo afectados, a menos que esto viole la privacidad de los usuarios o la seguridad de
los servicios de la TSU.

7.15 SEGUIMIENTO Y MONITOREO

e Se realiza monitoreo del funcionamiento de los servidores de sellado de tiempo y de los servidores
de tiempo.

e Los eventos y datos especificos de la generacion de los sellos de tiempo y de la gestion del
certificado de la TSU y las claves privadas seran registrados

e Se debera proteger la confidencialidad e integridad de los registros concernientes a la operacién de
los servicios de sellado de tiempo, durante todo su ciclo de vida

e Los registros concernientes a la operacion de los servicios de sellado de tiempo deberan estar
disponibles si son requeridos para propésitos de proveer evidencia de la operacién correcta de los
servicios de sellado de tiempo para propésitos de procesos legales.

e Los registros concernientes a los servicios de sellado de tiempo deberdn ser protegidos vy
almacenados por un periodo de tiempo de un afo después de la expiracién de la validez del
certificado digital de la TSU para proveer la evidencia legal necesaria.

eSe deben registrar los eventos relacionados a la sincronizacion de los relojes de los TSU,
incluyendo la informacion de la re-calibracién o sincronizacion de relojes

e Se deben registrar los eventos relacionados para detectar la pérdida de la sincronizacion del reloj
de los TSU

7.16 ADMINISTRACION DE INCIDENTES DE SEGURIDAD

Se gestionan los incidentes relacionados a la administracién de los controles de acceso fisico, la
provision del suministro de energia, los controles ambientales y los de seguridad perimetral de
redes y comunicaciones.

Los eventos que puedan alterar el correcto funcionamiento de los servicios de sellado de tiempo
respecto de los niveles de disponibilidad establecidos y de los requerimientos de autenticidad de los
clientes a los que se debe brindar el servicio, asi como a la integridad de las configuraciones de los
sistemas y de la informacion que procesan estos servicios, deben ser detectados y reportados por
canales de comunicacién eficientes que permitan la reaccion oportuna, de acuerdo a una
clasificacion establecida segin el impacto de los incidentes sobre los servicios y a la complejidad de
su solucion (estimacion en latencia). Estos incidentes deben ser escalados hasta su solucion
tomando registro de los eventos y de las soluciones de los mismos en una base centralizada de
conocimiento que permita la pronta solucion de eventos similares. El problema fuente de los
incidentes recurrentes debe ser investigado a fin de encontrar su solucién definitiva.
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8 OFICIAL DE SEGURIDAD Y PRIVACIDAD

El Oficial de Seguridad y Privacidad de BPO, gestiona la implementacion y vela por el cumplimiento
de la presente politica, asi como de su revisidon periédica, actualizacién, difusion y concientizacion
y capacitacion al personal y terceros para su adecuado cumplimiento.

9 CONFORMIDAD CON LA LEY APLICABLE

BPO es afecta y cumple con las obligaciones establecidas por la IOFE, a los requerimientos de la
Guia de Acreditacién para Entidades de Certificacion Digital EC, al Reglamento de la Ley de
Certificados Digitales, y a la Ley de Firmas y Certificados Digitales - Ley 27269, para el
reconocimiento legal de los servicios de valor afadido emitidos bajo las directrices definidas en el
presente documento.
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